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Механізми контролю AML/CFT ліцензіата у сфері DPT працюють
на технологіях, і MAS регулює ці технології двома
повідомленнями та одними настановами, які на практиці
невіддільні від програми AML.

Повідомлення MAS PSN05 про управління технологічними
ризиками встановлює юридично обов’язкові вимоги для
постачальників платіжних послуг. Компанія повинна мати
систему визначення критичних систем. Кожна критична
система може мати не більше чотирьох годин позапланового
простою за будь-який ковзний дванадцятимісячний період, а
цільовий час її відновлення має становити чотири години. MAS
слід повідомити протягом однієї години після виявлення
відповідного інциденту, а звіт про першопричину подати
протягом чотирнадцяти днів.1 Повідомлення MAS PSN06 про
кібергігієну встановлює шість базових заходів. Це захист
адміністративних облікових записів, оперативне встановлення
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оновлень безпеки, затвердження письмового набору стандартів
безпеки, захист периметра мережі, захист від шкідливого
програмного забезпечення та багатофакторна автентифікація
для адміністративного доступу й доступу до інформації про
клієнтів.2 Настанови з управління технологічними ризиками
(TRM Guidelines) від січня 2021 року встановлюють необов’язковий,
але перевірюваний на інспекціях стандарт для всього іншого.
Вони охоплюють корпоративне управління, розроблення
програмного забезпечення, управління третіми сторонами,
реагування на інциденти, контроль доступу, управління
криптографічними ключами й тестування на проникнення.3

Для компанії у сфері DPT розділ TRM Guidelines про управління
ключами має особливу вагу, бо приватні ключі компанії — це
активи її клієнтів. MAS очікує задокументованих церемоній
генерування ключів і апаратних модулів безпеки (HSM) або
рівноцінних засобів. Вона очікує розподілу обов’язків, щоб
жодна особа сама не могла переміщувати кошти клієнтів,
«холодного» зберігання основної частини активів і перевірених
процедур відновлення. Це також вимоги щодо зберігання за 
частиною K, розділом II, і MAS перевіряє їх як одну тему. Злам —
це ще й подія у сфері AML. Викрадені токени виходять через
гаманці компанії. Компанія мусить уміти їх простежити,
повідомити про них за PSN03 і ст. 45 CDSA та співпрацювати з
поліцією й іншими біржами, щоб їх заморозити. План
реагування на інциденти, який охоплює лише технічне
відновлення, але не регуляторну звітність і ончейн-
простеження, неповний. Частина Q, розділ II містить
контрольний перелік на перші сімдесят дві години після зламу.
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Примітки

MAS Notice PSN05, Technology Risk Management, видане відповідно
до Payment Services Act 2019, пункти щодо визначення
критичних систем, максимального позапланового простою
4 години, повідомлення про інцидент протягом 1 години та
звіту про першопричину протягом 14 днів. ↩

MAS Notice PSN06, Cyber Hygiene, видане відповідно до Payment
Services Act 2019, пп. 4–9 щодо шести вимог кібергігієни. ↩

MAS, Technology Risk Management Guidelines, 18 січня 2021 р.,
зокрема розділ 10 щодо управління криптографічними
ключами і розділ 12 щодо контролю доступу. ↩
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