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Технологічний і кіберризик як питання
ведення бізнесу
Відповідь (частина 2) поширила Повідомлення про управління
технологічними ризиками (PSN05) на постачальників послуг DPT
з дев’ятимісячним перехідним періодом від початку 2024 року.1

MAS розглядає технологічні збої як питання ведення бізнесу, бо
клієнт, який не може вивести кошти під час ринкових
потрясінь, зазнає збитків, яких жодне розкриття не виправить.
Вимога Повідомлення щодо критичних систем — не більше
чотирьох годин позапланового простою за будь-які дванадцять
місяців — сувора для біржі, у якої критичними є і механізм
зведення заявок, і системи гаманців. Паралельно діє
Повідомлення про кібергігієну (Cyber Hygiene Notice) з вимогами
щодо адміністративних облікових записів, оновлень безпеки,
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стандартів безпеки, захисту периметра мережі, захисту від
шкідливого програмного забезпечення та багатофакторної
автентифікації.2

Маркетингові обмеження з’явилися раніше за заходи щодо
доступу споживачів. 17 січня 2022 року MAS видало Настанови
щодо надання послуг із цифровими платіжними токенами
широкому загалу (PS-G02) у відповідь на хвилю криптореклами в
громадському транспорті Сінгапуру та на банкоматах
наприкінці 2021 року.3 Настанови передбачають, що
постачальники послуг DPT не повинні просувати свої послуги з
DPT серед широкого загалу в Сінгапурі. Зокрема, вони не
повинні рекламуватися в публічних місцях, як-от у
громадському транспорті, на телебаченні й радіо, у друкованих
ЗМІ, на загальнодоступних вебсайтах і в соціальних мережах, а
також через третіх осіб, наприклад інфлюенсерів. Вони не
повинні надавати фізичного доступу через банкомати.
Просувати свої послуги вони можуть лише на власних
корпоративних вебсайтах, у мобільних застосунках та
офіційних акаунтах у соціальних мережах. Навіть там вони не
повинні применшувати ризики торгівлі DPT чи зображати
торгівлю як шлях до багатства.

Настанови застосовуються до всіх постачальників послуг DPT за
PSA, до банків та інших звільнених постачальників платіжних
послуг, а також до осіб, звільнених на підставі перехідних
положень. MAS тлумачить «просування» широко. Спонсорська
угода зі спортивним клубом, логотип якої з’являється на
стадіоні, є просуванням у публічному просторі. PR-кампанія, у
межах якої генеральний директор дає інтерв’ю провідним ЗМІ,
допустима, якщо зміст інформаційний і не просуває послугу.
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Межа нечітка, і MAS залишає правозастосування для очевидних
випадків, проте в 2022 і 2023 роках кількох ліцензіатів зобов’язали
прибрати маркетингові матеріали.

Практична примітка
Ліцензований сінгапурський постачальник DPT і далі може
нарощувати базу роздрібних клієнтів, але лише через власні
канали і лише з освітнім змістом. Ви можете публікувати
ринкові коментарі, пояснювати, як працює зберігання,
описувати свої тарифи й показувати політику лістингу на
власному вебсайті та в застосунку. Ви не можете платити
інфлюенсерам, проводити зовнішні чи транспортні рекламні
кампанії, розміщувати платну пошукову рекламу, націлену на
роздрібних користувачів у Сінгапурі, пропонувати бонуси за
залучення друзів чи скасовувати комісії в межах акцій. Будь-яку
маркетингову функцію, створену для глобальної біржі, треба
перебудувати для сінгапурської компанії, і кожну кампанію має
погоджувати комплаєнс-офіцер. Зберігайте записи про
погодження: MAS запитує їх під час перевірок.

Примітки

Allen & Gledhill, грудень 2023 р. (вище): Повідомлення щодо
технологічних ризиків стане обов’язковим для
постачальників DPT на початку 2024 р. з дев’ятимісячним
перехідним періодом. ↩

MAS Notice on Cyber Hygiene (PSN06) у застосуванні до
постачальників платіжних послуг, пп. 4–9. ↩

Sidley Austin, «Monetary Authority of Singapore issues guidelines on digital
payment token services to the public», січень 2022 р.: PS-G02 видано 17
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січня 2022 р.; жодної реклами в публічних місцях, як-от у
громадському транспорті чи в ефірних ЗМІ; жодних
банкоматів; жодних сторонніх промоутерів, як-от
інфлюенсерів у соціальних мережах; просування лише
через власні канали постачальника і без применшення
ризиків. ↩

Disclaimer

This article is provided for general information only. It is based on publicly available sources as at its
date of publication. These sources have not been independently verified against licences, regulatory
registers or the records of the entities concerned. It is not legal, tax, financial or investment advice.
Nor is it a recommendation to invest in, transact with or use the services of any entity mentioned.
Law and regulation change frequently, so the content may be incomplete or outdated. To the fullest
extent permitted by law, Dr Alexander Ressos and the publisher of SingaporeIQ exclude all liability
for loss or damage arising from the use of or reliance on this article. Readers should obtain advice on
their specific circumstances before acting or refraining from action.

Names and trademarks of the entities discussed belong to their owners and are used for identification
only. Their mention implies no endorsement, affiliation or allegation of wrongdoing. All Singapore
law advice is provided by a duly licensed and regulated firm of Singapore advocates and solicitors
only  on  the  basis  of  an  express  written  letter  of  engagement.  Corrections  and  updates:
contact@ressos.com.
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